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Mise en Ligne / Référencement
Chapitre 1 : Mise en Ligne
Suite à la Conception d’un Site Web, il est nécessaire de le rendre disponible sur l’espace Web, pour cela, il faut maitriser divers éléments.

A) Le Nom de domaine pour remplacer une adresse IP :
Définition
Dans le système de noms de domaine, un nom de domaine (NDD en notation abrégée française ou DN pour Domain Name en anglais) est un identifiant de domaine internet.

Un domaine est un ensemble d'ordinateurs reliés à Internet et possédant une caractéristique commune.

Voici des exemples de domaine :

Le domaine .fr est l'ensemble des ordinateurs hébergeant des activités pour des personnes ou des organisations qui se sont enregistrées auprès de l'AFNIC qui est le registre responsable du domaine de premier niveau .fr ; en général, ces personnes ou ces entreprises ont une certaine relation (qui peut être tenue dans certains cas) avec la France ; le domaine paris.fr est l'ensemble des ordinateurs hébergeant des activités pour la ville de Paris.

Un nom de domaine est un « masque » sur une adresse IP. Le but d'un nom de domaine est de retenir et communiquer facilement l'adresse d'un ensemble de serveurs (site web, courrier électronique, FTP...). Par exemple, google.fr est plus simple à mémoriser que 173.194.34.23.
Pour enregistrer un Nom de Domaine, nous devons le faire auprès de « Registrar » qui sont agréé pour cela. Il existe des Registrar pour avoir des noms de domaine payants (.com,.net,.org, …), tel que www.Gandi.fr ou de rares Registrar proposant des noms de domaine gratuit(.tk) tel que www.dot.tk .

B) Sous-domaines

Lorsqu'on tape "www.cnn.com" dans la barre d'adresse du navigateur pour visiter le site Web de CNN, on utilise dans ce cas ce qu'on appelle le sous-domaine.

Certains préfèrent l'appeler la forme "canonique" ou normalisée, ou encore "domaine du troisième niveau" (l'explication est que le "com" est le domaine du premier niveau, "CNN" est le deuxième niveau, et "WWW" est donc le troisième niveau).

Certains pays, y compris le Royaume-Uni, ont des domaines de premier niveau composés de deux "parties", par exemple : "org.uk" ou "co.uk".

Le nom de domaine "monentreprise.co.uk" est donc un "vrai" nom de domaine, pas un sous-domaine de "co.uk" ! ("ventes.monentreprise.co.uk" serait un sous-domaine dans ce cas.)

Noms de machine

Des sous-domaines sont parfois employés pour identifier différents ordinateurs, chacun avec une adresse IP personnelle. Dans ce cas, le terme "nom de machine" est parfois utilisé dans le sens de "sous-domaine".

Une entreprise pourrait avoir par exemple deux serveurs appelés "marketing.compagnieX.com" et "comptabilité.compagnieX.com". Les deux ordinateurs offrent des services différents, et contiennent des informations différentes.

Sous-domaines pour l'équilibrage des charges

Il est également possible d'avoir des sous-domaines multiples qui identifient des ordinateurs différents mais qui contiennent les mêmes données.

Cet agencement est souvent utilisé pour les sites extrêmement visités. Un visiteur tape : "www.sitesurchargé.com", et un mécanisme appelé équilibrage de charges envoie le visiteur vers un des ordinateurs disponibles (par exemple, "www2.sitesurchargé.com" ou "www7.sitesurchargé.com").

Organiser les données

Dans la plupart des cas, cependant, les sous-domaines sont simplement employés pour organiser l'information sur un site Web. Un magasin en ligne, par exemple, pourrait employer les sous-domaines "livres.magasinX.com", "fleurs.magasinX.com", etc., pour trier et ordonner ainsi l'information.

Un excellent exemple d'un site qui utilise des sous-domaines de cette façon est About.com. Si vous visitez leur site, vous remarquerez qu'ils utilisent un sous-domaine différent pour chaque sujet qu'ils traitent (par exemple, "antiques.about.com" et "stereos.about.com").

Ils auraient pu aussi utiliser des sous-répertoires à la place ("about.com/antiques /"), mais le fait d'utiliser des sous-domaines facilite justement le transfert d'un sujet vers un ordinateur dédié si celui-ci s'avérait très demandé.

Pour un site important du type About.com, cet équilibrage pourrait être un grand avantage. Pour la plupart des autres sites, cependant, les sous-répertoires font très bien l'affaire; on a rarement besoin de "200 sous-domaines" inclus parfois dans certaines formules d'hébergement.

Sous-domaines: aucuns frais d'enregistrement!

Retenez que contrairement aux domaines, les sous-domaines peuvent être créés "à volonté". A partir de chaque domaine, on peut créer autant de sous-domaines qu'on veut ; Il n'est donc pas nécessaire de passer par un enregistreur ou de payer des frais annuels.

Conseil: Les hébergeurs peuvent vous créer un sous-domaine en quelques minutes. Si vous recevez une facture cela devrait être uniquement pour le temps consacré et pour les ressources supplémentaires utilisées (du type espace disque), mais pas pour l'enregistrement du nom!

C) L’hébergement
Définition

Un hébergeur internet (ou hébergeur web) est une entité ayant pour vocation de mettre à disposition des internautes des sites web conçus et gérés par des tiers.

Il donne ainsi accès à tous les internautes au contenu déposé dans leurs comptes par les webmestres souvent via un logiciel FTP ou un gestionnaire de fichiers. Pour cela, il maintient des ordinateurs allumés et connectés 24 heures sur 24 à Internet (des serveurs web par exemple) par une connexion à très haut débit (plusieurs centaines de Mb/s), sur lesquels sont installés des logiciels : serveur HTTP (souvent Apache), serveur de messagerie, de base de données...

Activité

La principale activité de l'hébergeur internet consiste à installer ses serveurs, à les sécuriser (par une alimentation électrique ondulée, secourue par un groupe électrogène, une salle climatisée équipée de dispositifs anti-incendie), à les tenir à jour en installant les mises à jour de sécurité pour éviter les attaques malveillantes, à les réparer en cas de panne, à y installer les technologies logicielles souhaitées par les clients ou qu'il souhaite leur offrir (comme les langages de programmation internet et les modules supplémentaires de ces langages). Ces lieux, recevant ces serveurs, s’appellent des « Datacenter ».
L'hébergement Internet trouve sa justification par diverses raisons parmi lesquelles : 
• la nécessité de sécuriser le service hébergé, 
• la mise à disposition par le prestataire de ressources conséquentes (bande passante en téléchargement...), 
• le conseil et les services de support associés.

IP et DNS

Lorsqu'un visiteur demande une page à son navigateur Web, celui-ci interroge des serveurs DNS pour connaître l'adresse IP du serveur hébergeant ce site. Dès qu'il obtient la réponse, le navigateur va interroger ce serveur et lui demander cette page. Le serveur web va alors chercher la page sur son ou ses disques durs (s'il s'agit d'une page statique), ou la fabriquer à l'aide d'un script (s'il s'agit d'une page dynamique), puis l'envoyer au navigateur, qui l'affiche sur l'écran du visiteur.

Il peut être important de localiser l'endroit où l'hébergeur a ses serveurs. La plupart des moteurs de recherches se basent aussi sur la localisation des serveurs afin d'effectuer le référencement d'un site Web.

Nous en parlerons plus longuement plus loin.

Catégories d'hébergement

La plupart des offres d'hébergement sont regroupées en grandes catégories :

    Les hébergements partagés ou mutualisés : Chaque serveur héberge plusieurs sites, jusqu'à plusieurs milliers, et ce dans le but de mutualiser les coûts. Le principal avantage est le prix, le principal inconvénient est que le client mutualisé n'est pas l'administrateur du serveur, il est donc souvent tributaire du bon vouloir de l'hébergeur s'il souhaite une technologie particulière ou une restriction.

    Dans certaines configurations d'hébergement mutualisé, l'utilisateur peut être administrateur d'un serveur virtuel sur lequel son site est déployé. Il continue cependant à partager les ressources système avec les autres clients mutualisés.

    Les hébergements dédiés : Le client dispose alors de son propre serveur, et peut en général l'administrer comme il le souhaite, ce qui est le principal avantage de ce type d'offre. Le fournisseur du serveur reste cependant propriétaire du serveur. Les inconvénients sont : le prix beaucoup plus élevé que les hébergements mutualisés, et le besoin de compétences pour administrer la machine correctement.

    L'hébergement virtuel dédié via un hyperviseur qui offre au client la souplesse d'un dédié (le client administre sa machine à sa convenance) en lui fournissant une machine virtuelle qui utilise une partie des ressources d'un serveur (physique) par des techniques de virtualisation (informatique)=>Cloud.

    Les hébergements dédiés dits « managés », avec « serveur dédié infogéré » ou « clés en main » : Le client dispose de son propre serveur mais les techniciens de l'hébergeur s'occupent de sa gestion système. Cette solution est parfaite si vous n'avez aucune connaissance technique sur son administration. Il suffit simplement de déposer son site. Ce type d'hébergement cherche à s'adapter aux besoins. Ça amène aussi un coût de main d’œuvre supplémentaire.
    La colocation : L'hébergeur met, dans son centre de traitement de données, un espace à disposition du client, de sorte qu'il puisse placer son propre serveur à l'intérieur (La plupart du temps dans des armoires spéciales nommées racks ou « baies »). L'hébergeur met également à disposition du client un câble d'alimentation électrique et un câble ethernet pour qu'il puisse alimenter et connecter son serveur à Internet (à très haut débit !). Ce système est censé coûter moins cher, puisque la location du serveur n'est pas comprise, mais les systèmes de sécurité et des badges dans les centres de traitement de données (Datacenter) peuvent coûter plus cher que la location.

La plupart des hébergeurs sont payants, il en reste quelques gratuits, le plus souvent il s'agit d'offres d'appel pour leurs prestations payantes, plus riches en fonctionnalités et plus performantes.

Les entreprises font face à de nombreux challenges au niveau de l’hébergement de leurs infrastructures et applications informatiques. Tiraillées entre des exigences de performance vitales pour leur activité et des contraintes en termes de dépenses et d’investissements, elles se tournent le plus souvent vers des solutions privilégiant mutualisation et industrialisation. La virtualisation, l'« informatique dans les nuages »(cloud) et les applications en mode SaaS sont de plus en plus envisagées comme autant d’alternatives qu’elles doivent considérer avec attention.

Choix d’hébergement
Ce critère sera la fiabilité technique du prestataire. En effet, les interruptions sont catastrophiques pour le référencement du site Web. Que ce soit pour l'image de ce site vis à vis des internautes lors des interruptions ou vis à vis des robots d'indexation. Si un robot d'indexation tente de passer sur les pages Web d'un site pour mettre à jour son index et que le site Web est inaccessible (même temporairement), il existe un risque fort que toutes les pages Web qui étaient déjà indexées soient retirée de l'index. Comme vous l'imaginez, en terme de référencement, c'est un cataclysme.

Le choix se fera en rapport avec le type du ou des sites à mettre en place et la capacité financière que l’on aura pour l’hébergement. Il devient alors important de bien étudier le besoin du client puis le marché pour connaitre les meilleurs conseils et prix.
D) FTP ou File Transfer Protocol
Lorsque l'espace d'hébergement est loué, l'hébergeur indique un accès FTP ("File Transfert Protocole"). Cet accès vous permettra de recopier sur le serveur d'hébergement les fichiers qui constituent le site Web (Les fichiers HTML, CSS, PHP, images, ...). Un utilitaire ou Client FTP simple est largement suffisant (exemple FileZilla).

Definition
File Transfer Protocol (protocole de transfert de fichiers), ou FTP, est un protocole de communication destiné à l'échange informatique de fichiers sur un réseau TCP/IP. Il permet, depuis un ordinateur, de copier des fichiers vers un autre ordinateur du réseau, ou encore de supprimer ou de modifier des fichiers sur cet ordinateur. Ce mécanisme de copie est souvent utilisé pour alimenter un site web hébergé chez un tiers.

La variante de FTP protégée par les protocoles SSL ou TLS (SSL étant le prédécesseur de TLS) s'appelle FTPS.

FTP obéit à un modèle client-serveur, c'est-à-dire qu'une des deux parties, le client, envoie des requêtes auxquelles réagit l'autre, appelé serveur. En pratique, le serveur est un ordinateur sur lequel fonctionne un logiciel lui-même appelé serveur FTP, qui rend public une arborescence de fichiers similaire à un système de fichiers UNIX. Pour accéder à un serveur FTP, on utilise un logiciel client FTP (possédant une interface graphique ou en ligne de commande).

Le protocole, qui appartient à la couche application du modèle OSI et à la couche application du modèle ARPA, utilise une connexion TCP.

Deux ports sont standardisés (well known ports) pour les connexions FTP : le port 21 pour les commandes et le port 20 pour les données. Pour le FTPS dit implicite, le port conventionnel est le 990.

Ce protocole peut fonctionner avec IPv4 et IPv6.
Histoire

FTP est issu de la RFC 1142 créée le 16 avril 1971. Cette spécification fut remplacée par la RFC 7653 en juin 1980. Elle fut elle-même rendue obsolète par la RFC 9594 en octobre 1985, version finale de la spécification.

Plusieurs RFC viennent compléter cette spécification, comme la RFC 22285 de juin 1997 pour l'ajout d'extensions de sécurité ou la RFC 24286 de septembre 1998 qui ajoute la prise en charge du protocole IPv6 et définit un nouveau type de mode passif.

Utilisation

Pour accéder à un serveur FTP, on utilise un client FTP, en ligne de commande ou avec une interface graphique.

Les utilisateurs de Linux ou d'un autre UNIX peuvent consulter une documentation (la plupart du temps installée par défaut) en tapant « man ftp ».

La plupart des navigateurs récents autorisent les connexions FTP en utilisant une URL de type :

    ftp://nom_d'utilisateur:mot_de_passe@nom_ou_adresse_du_serveur:port_ftp

    En informatique anglophone on utilise login ou username pour utilisateur et passwd ou password pour mot de passe.

Par sécurité, il est conseillé de ne pas préciser le mot de passe, le serveur le demandera. Cela évite de le laisser visible dans l'historique du navigateur, mais ne change rien au fait qu'il soit transmis en clair à travers le réseau.

La partie port_ftp est optionnelle. S'il est omis le port par défaut (21) sera utilisé.

Le protocole

Le protocole utilise deux types de connexions TCP :

    -Une connexion de contrôle initialisée par le client, vers le serveur (port 21 en général), pour transmettre les commandes de fichiers (transfert, suppression de fichiers, renommage, liste des fichiers…).

    -Une connexion de données initialisée par le client ou le serveur pour transférer les données requises (contenu des fichiers, liste de fichiers).

Établissement des connexions

FTP peut s'utiliser de deux façons différentes.

Mode actif : Établissement des connexions TCP en mode actif

En mode actif, c'est le client FTP qui détermine le port de connexion à utiliser pour permettre le transfert des données. Ainsi, pour que l'échange des données puisse se faire, le serveur FTP initialisera la connexion de son port de données (port 20) vers le port spécifié par le client. Le client devra alors configurer son pare-feu pour autoriser les nouvelles connexions entrantes afin que l'échange des données se fasse. De plus, il peut s'avérer problématique pour les utilisateurs essayant d'accéder à des serveurs FTP lorsque ces utilisateurs sont derrière une passerelle NAT. Étant donnée la façon dont fonctionne le NAT, le serveur FTP lance la connexion de données en se connectant à l'adresse externe de la passerelle NAT sur le port choisi. Certaines passerelles NAT n'ayant pas de correspondance pour le paquet reçu dans la table d'état, le paquet sera ignoré et ne sera pas délivré au client.

Mode passif : Établissement des connexions TCP en mode passif

En mode passif, le serveur FTP détermine lui-même le port de connexion à utiliser pour permettre le transfert des données (data connexion) et le communique au client. En cas de présence d'un pare-feu devant le serveur, celui-ci devra être configuré pour autoriser la connexion de données. L'avantage de ce mode est que le serveur FTP n'initialise aucune connexion. Ce mode fonctionne sans problèmes avec des clients derrière une passerelle NAT. Dans les nouvelles implémentations, le client initialise et communique directement par le port 21 du serveur ; cela permet de simplifier les configurations des pare-feu serveur.

La connexion de contrôle

Cette connexion fonctionne en mode texte et est donc aisée à simuler avec Telnet.

Le client envoie une commande sous la forme d'une ligne de texte terminée par un retour à la ligne (CR suivi de LF, soit \r\n,0A0D en hexadécimal, ou le caractère 13 et le caractère 10 [En QuickBasic: CHR$(13)+CHR$(10)] ).

Par exemple, la commande suivante demande le téléchargement du fichier "fichier.txt" :

RETR fichier.txt

N.B.: Les commandes telles que GET ou PUT ne sont pas reconnues dans le protocole FTP, mais souvent utilisées par les logiciels de client FTP.

À la suite de l'envoi de la commande, le client reçoit une ou plusieurs réponses du serveur. Chaque réponse est précédée d'un code décimal permettant au client FTP de traiter la réponse qui peut comporter une ou plusieurs lignes de texte.

Pour l'exemple précédent, si le serveur trouve le fichier demandé, il envoie au client :

150 File status okay; about to open data connection.

Selon ce que le client et le serveur ont convenu, l'un des deux écoute sur le port TCP convenu, et l'autre s'y connecte pour établir la connexion de données. Puis le serveur envoie au client le contenu du fichier demandé, ferme la connexion de données, et envoie la réponse suivante sur la connexion de contrôle :

226 Closing data connection.

La connexion de contrôle réutilise le protocole de contrôle du terminal NVT introduite au départ pour Telnet, sous une forme simplifiée. Cela signifie en particulier que le code décimal 255 sert à introduire des séquences de contrôle de l'affichage.

La connexion de données

La connexion de données est établie pour la durée de transmission de données (contenu de fichiers, ou liste de fichiers). En général, elle est établie pour le transfert de données d'une seule commande, à moins qu'un autre mode de transmission soit sélectionné et supporté par le serveur.

La commande PASV indique au serveur qu'il doit attendre passivement la connexion en écoutant un port TCP. Le port écouté par le serveur est indiqué dans la réponse :

227 Entering Passive Mode (h1,h2,h3,h4,p1,p2).

Où h1 à h4 sont 4 nombres entiers entre 0 et 255 représentant l'adresse IP du serveur, et p1 et p2 représentent le port TCP où le serveur attend la connexion, sous la forme de deux entiers entre 0 et 255 (port_TCP = p1 * 256 + p2).

Dans le cas contraire où le client attend la connexion sur un port TCP, il indique sous la même forme le port écouté en envoyant la commande PORT :

PORT h1,h2,h3,h4,p1,p2

Si tout se passe bien, le serveur répond :

200 Command okay.

Mode de transfert

Lors du transfert de fichier sur la connexion de données, deux modes peuvent être utilisés :

    Le mode binaire : le fichier est transmis tel quel.

    Le mode ASCII : uniquement destiné aux fichiers texte. Le fichier est examiné et des transformations apportées pour conserver un format correct. Par exemple, la fin de ligne est représentée par le caractère <LF> sur un système UNIX, et par la paire <CR><LF> sous Windows. Une machine Windows recevant un fichier texte par FTP récupère donc au final un fichier avec des <CR><LF> en mode ASCII et des <LF> en mode binaire. Ce mode a donc ses avantages, mais peut être source de corruption de fichiers (non texte) pendant le transfert si on utilise un client ancien / en ligne de commande, incapable de s'adapter au type de fichier. Il faut alors basculer de mode (en utilisant généralement la commande BIN) avant le transfert, afin de le conserver intact.

E) Le DNS ou Domain Name System
Définition et Rôle

Le Domain Name System (ou DNS, système de noms de domaine) est un service permettant de traduire un nom de domaine en informations de plusieurs types qui y sont associées, notamment en adresses IP de la machine portant ce nom. À la demande de la DARPA, Jon Postel et Paul Mockapetris ont conçut le « Domain Name System » en 1983 et en écrivirent la première réalisation.
Les ordinateurs connectés à un réseau IP, comme Internet, possèdent une adresse IP. Ces adresses sont numériques afin d'être plus facilement traitées par une machine. En IPv4, elles sont représentées sous la forme xxx.xxx.xxx.xxx, où xxx est un nombre variant entre 0 et 255 (en système décimal). En IPv6, les IP sont de la forme xxxx:xxxx:xxxx:xxxx:xxxx:xxxx:xxxx:xxxx, où x représente un caractère au format hexadécimal. Pour faciliter l'accès aux systèmes qui disposent de ces adresses, un mécanisme a été mis en place pour permettre d'associer un nom à une adresse IP, plus simple à retenir, appelé nom de domaine. Résoudre un nom de domaine consiste à trouver l'adresse IP qui lui est associée.

Les noms de domaines peuvent être également associés à d'autres informations que des adresses IP.

Histoire

Avant le DNS, la résolution d'un nom sur Internet devait se faire grâce à un fichier texte appelé HOSTS.TXT (RFC 608) maintenu par le NIC du Stanford Research Institute (SRI) et recopié sur chaque ordinateur par transfert de fichier. En 1982, ce système centralisé montre ses limites et plusieurs propositions de remplacement voient le jour, parmi lesquelles le système distribué Grapevine de Xerox et IEN 1161. Le premier est jugé trop compliqué tandis que le second est insuffisant. La tâche de développer un autre système revient à Paul Mockapetris qui publie le design du système dans les RFC 882 et RFC 883 en 1983. La norme correspondante est publiée dans les RFC 1034 et RFC 1035 en 1987. En 1987, le fichier HOSTS.TXT contenait 5500 entrées, tandis que 20000 hôtes étaient définis dans le DNS.

Hiérarchie du DNS

Le système des noms de domaines consiste en une hiérarchie dont le sommet est appelé la racine. On représente cette dernière par un point. Dans un domaine, on peut créer un ou plusieurs sous-domaines ainsi qu'une délégation pour ceux-ci, c'est-à-dire une indication que les informations relatives à ce sous-domaine sont enregistrées sur un autre serveur. Ces sous-domaines peuvent à leur tour déléguer des sous-domaines vers d'autres serveurs.

Tous les sous-domaines ne sont pas nécessairement délégués. Les délégations créent des zones, c'est-à-dire des ensembles de domaines et leurs sous-domaines non délégués qui sont configurés sur un serveur déterminé. Les zones sont souvent confondues avec les domaines.

Les domaines se trouvant immédiatement sous la racine sont appelés domaine de premier niveau (TLD : Top Level Domain). Les noms de domaines ne correspondant pas à une extension de pays sont appelés des domaines génériques (gTLD), par exemple .org ou .com. S'ils correspondent à des codes de pays (fr, be, ch...), on les appelle ccTLD (country code TLD).

On représente un nom de domaine en indiquant les domaines successifs séparés par un point, les noms de domaines supérieurs se trouvant à droite. Par exemple, le domaine org. est un TLD, sous-domaine de la racine. Le domaine truc.org. est un sous-domaine de .org.. Cette délégation est accomplie en indiquant la liste des serveurs DNS associée au sous-domaine dans le domaine de niveau supérieur.

Les noms de domaines sont donc résolus en parcourant la hiérarchie depuis le sommet et en suivant les délégations successives, c'est-à-dire en parcourant le nom de domaine de droite à gauche.

Pour qu'il fonctionne normalement, un nom de domaine doit avoir fait l'objet d'une délégation correcte dans le domaine de niveau supérieur.

Résolution du nom par un hôte

Les hôtes n'ont qu'une connaissance limitée du système des noms de domaine. Quand ils doivent résoudre un nom, ils s'adressent à un ou plusieurs serveurs de noms dits récursifs, c'est-à-dire qui vont parcourir la hiérarchie DNS et faire suivre la requête à un ou plusieurs autres serveurs de noms pour fournir une réponse. Les adresses IP de ces serveurs récursifs sont souvent obtenues via DHCP ou encore configurés en dur sur la machine hôte. Les fournisseurs d'accès à Internet mettent à disposition de leurs clients ces serveurs récursifs. Il existe également des serveurs récursifs ouverts comme ceux de Google Public DNS ou OpenDNS.

Quand un serveur DNS récursif doit trouver l'adresse IP de fr.truc.org, un processus itératif démarre pour consulter la hiérarchie DNS. Ce serveur demande aux serveurs DNS appelés serveurs racine quels serveurs peuvent lui répondre pour la zone org. Parmi ceux-ci, le serveur va en choisir un pour savoir quels serveurs sont capables de lui répondre pour la zone truc.org. C'est un de ces derniers qui pourra lui donner l'adresse IP de fr.truc.org. S'il se trouve qu'un serveur ne répond pas, un autre serveur de la liste sera consulté.

Pour optimiser les requêtes ultérieures, les serveurs DNS récursifs font aussi office de DNS cache : ils gardent en mémoire (cache) la réponse d'une résolution de nom afin de ne pas effectuer ce processus à nouveau ultérieurement. Cette information est conservée pendant une période nommée Time to live et associée à chaque nom de domaine.

Un nom de domaine peut utiliser plusieurs serveurs DNS. Généralement, les noms de domaines en utilisent au moins deux : un primaire et un secondaire. Il peut y avoir plusieurs serveurs secondaires.

L'ensemble des serveurs primaires et secondaires font autorité pour un domaine, c'est-à-dire que la réponse ne fait pas appel à un autre serveur ou à un cache. Les serveurs récursifs fournissent des réponses qui ne sont pas nécessairement à jour, à cause du cache mis en place. On parle alors de réponse ne faisant pas autorité (non-authoritative answer).

Cette architecture garantit au réseau Internet une certaine continuité dans la résolution des noms. Quand un serveur DNS tombe en panne, le bon fonctionnement de la résolution de nom n'est pas remis en cause dans la mesure où des serveurs secondaires sont disponibles.
Résolution inverse

Pour trouver le nom de domaine associé à une adresse IP, on utilise un principe semblable. Dans un nom de domaine, la partie la plus générale est à droite : org dans fr.truc.org, le mécanisme de résolution parcourt donc le nom de domaine de droite à gauche. Dans une adresse IP V4, c'est le contraire : 213 est la partie la plus générale de 213.228.0.42. Pour conserver une logique cohérente, on inverse l'ordre des quatre termes de l'adresse et on la concatène au pseudo domaine in-addr.arpa. Ainsi, par exemple, pour trouver le nom de domaine de l'adresse IP 91.198.174.2, on résout 2.174.198.91.in-addr.arpa.

La déclaration inverse est importante sur les adresses IP publiques Internet puisque l'absence d'une résolution inverse est considérée comme une erreur opérationnelle (RFC 1912) qui peut entrainer le refus d'accès à un service. Par exemple, un serveur de messagerie électronique se présentant en envoi avec une adresse IP n'ayant pas de résolution inverse (PTR) a de grandes chances de se voir refuser, par l'hôte distant, la transmission du courrier (message de refus de type : IP lookup failed).

De plus, cette résolution inverse est importante dans le cadre de la réalisation de diagnostics réseaux car c'est elle qui permet de rendre les résultats de la commande traceroute humainement exploitable. Les dénominations des noms d'hôtes inverses sont souvent des composites de sous-domaines de localisation (ville, région, pays) et de domaines explicites indiquant le fournisseur d'accès Internet traversé comme par exemple francetelecom.net (XXXX.nctou202.Toulouse.francetelecom.net) et opentransit.net (XXXX.Aubervilliers.opentransit.net) pour France Télécom, ou encore proxad.net (XXXX.intf.routers.proxad.net) pour Free (société).

Une adresse IP peut être associée à plusieurs différents noms de domaine via l'enregistrement de plusieurs entrées PTR dans le sous-domaine .arpa dédié à cette adresse (in-addr.arpa. pour IPv4 et ip6.arpa. pour IPv6). L'utilisation d'enregistrements PTR multiples pour une même adresse IP est éventuellement présente dans le cadre de l'hébergement virtuel de multiples domaines web derrière la même adresse IP mais n'est pas recommandé dans la mesure où le nombre des champs PTR à renvoyer peut faire dépasser à la réponse la taille des paquets UDP de réponse et entraîner l'utilisation du protocole TCP (plus coûteux en ressources) pour envoyer la réponse à la requête DNS

En pratique

Les DNS sont des adresses de serveur (adresse primaire, secondaire, ... jusqu'à 10 adresses). Ces informations vous sont transmises par votre hébergeur au moment de la création de votre hébergement. Il s'agit principalement de l'adresse du serveur où le site Web est hébergé. Les autres adresses sont les serveurs de secours proposés par votre hébergeur. Lorsque vous aurez transféré les fichiers qui constituent votre site Web chez votre hébergeur, vous devez indiquer les DNS à votre "registrar" (la société auprès de laquelle vous avez loué le nom de domaine). Certains registrars proposent une interface Web directement accessible par le webmaster pour mettre à jour ces DNS, C'est par exemple le cas du registrar auprès duquel le nom de domaine www.genererdutrafic.com a été loué (www.gandi.net).

Les DNS sont connus sur tout le maillage d'Internet. Techniquement, les serveurs "de relai" géographiquement répartis dans le monde entier, ont une base de données de DNS afin de pouvoir orienter les internautes vers le site Web, quelque soient les serveurs d'hébergement. Lorsque vous modifier les DNS de votre nom de domaine, les nouveaux DNS doivent être indiqués à tous ces serveurs "relai". Il y a donc un délai appelé propagation Internet. Ce délai est variable, de quelques heures jusqu'à 3 jours maximum. Ainsi ne soyez pas étonné si, dès la modification de vos DNS, votre site n'est pas immédiatement accessible par l'URL de son nom de domaine.
Chapitre 2 : Référencement

Le référencement est l'action de référencer, c'est-à-dire mentionner quelque chose ou y faire référence.

Traditionnellement, ce terme est utilisé dans la grande distribution/consommation lors de la gestion de catalogues produits : les produits sont référencés dans les étalages(pour les retrouver).

C'est également l'activité des entreprises lorsqu'elles souhaitent réduire leurs coûts en sélectionnant un nombre limité de prestataires potentiels pour un appel d'offres. Les sociétés retenues sont dites référencées. Cette pratique est très courante, notamment en informatique, où les « grands comptes » référencent un nombre limité (entre quatre et dix sur plus d'une centaine) de sociétés de services informatiques (SSII).

Sur Internet, faire un lien d'une page A vers une ressource B, c'est y faire référence et donc référencer la ressource B depuis la page A. Par vulgarisation, l'action générique d'inscription dans les moteurs de recherche a été appelée référencement. Aujourd'hui, sa pratique s'articule autour des outils de recherche, plus particulièrement des moteurs et des annuaires de recherche, en tentant d'améliorer le positionnement des sites (et donc leur visibilité) dans leurs pages de résultats.

Pourtant, le référencement web s'articule par la mise en place des deux stratégies distinctes et complémentaires : le référencement naturel (ou organique) et le référencement payant (ou liens sponsorisés).

La première stratégie passe par une phase d'indexation (prise en compte) du site par les outils de recherche (parfois après inscription), puis par une phase de positionnement de ces sites dans les résultats naturels des outils de recherche lors d'une recherche faite par les internautes. D'aucuns font ainsi la distinction entre référencement (être présent dans une base de données) et positionnement (y être visible). La seconde stratégie s'apparente à de l'achat d'espace, où des budgets de publicité sont investis sous forme d'enchères.

A) Référencement
Comme précédemment précisé, deux phases se distinguent : l'inscription dans les outils de recherche et l'amélioration du positionnement d'un site. Or les outils de recherche sont classés en deux catégories : les annuaires et les moteurs.

B) Le processus d'un bon référencement

Les objectifs à atteindre doivent être définis dès le début d'un projet afin de mettre en place des stratégies adaptées, ce qui fournira un meilleur retour sur investissement initial. Les étapes sont :

    -Analyse du contexte et des concurrents.

    -Élaboration de la stratégie.

    -Recherche de mots clés pertinents et analyse des volumes de recherche.

    -Optimisation des pages du site internet.

    -Netlinking : stratégie des liens.

    -Suivi et reporting grâce à un outil de statistique de site web.

L’étape de Netlinking, est cruciale dans le référencement. Cette étape consiste à créer des liens externes de bonne qualité qui pointent vers votre site. Plusieurs paramètres entrent en jeu et sont pris en compte par les moteurs de recherche qui ont un algorithme différent et qui changent fréquemment. Quelques paramètres prise en compte (la source des liens, la position du lien dans la page, le texte d'encrage etc.). Le Netlinking est ainsi l’étape qui nécessite le plus de travail.

Inscriptions sur les annuaires

Brièvement, un annuaire Web est un site classant de façon thématique les sites qu’il sélectionne lui même ou qui lui sont soumis. Des éditeurs analysent alors le contenu des pages et créent des résumés de leurs contenus dans le but d’orienter les visiteurs. Les annuaires proposent une recherche par catégories et sous-catégories. Il existe des milliers d’annuaires dits spécialisés ou généralistes (exemple : Dmoz ou Yahoo! Directory).

Pour inclure son site sur les annuaires, il n’existe qu’une technique : la soumission manuelle de son URL aux différents annuaires qui se laissent par la suite (ou pas) le droit de valider ou non la soumission.

Les critères d’acceptation d’un site sur un annuaire sont larges, citons :

    Le contenu du site : le site doit correspondre à une thématique entrant dans une catégorie de l’annuaire.

    L'objet du site: est-ce un référencement de site pour les entreprises ou un référencement de site amateur ?

    La qualité du site : est-ce un site ayant suffisamment de contenu ? Ce contenu est-il régulièrement mis à jour ? Il y a-t-il beaucoup de visiteurs sur ce site ? Le site bénéficie-t-il d'ancienneté ?

Pour juger de la qualité du site, le Page Rank est souvent l’indicateur le plus fiable sinon le plus utilisé.

    Autres paramètres pris en compte : mise à jour des contenus, mise en place d'un lien retour, absence d’erreurs 404 et de redirections.

Il est bien sûr « recommandé » de soumettre son site sur des annuaires à fort ou moyen Page Rank afin qu’il apparaisse plus souvent sur les résultats de Google.

Dernière technique la plus « fastidieuse » car très systématique : il s’agit de positionner - ou tenter de positionner – son site sur tous les sites contenant un lien référent (appelé aussi backlink) vers un concurrent. Pour cela, il existe des recherches spécifiques comme link:http://nomdusite.fr(maintenant on doit aller directement à google.com/webmasters/ pour le savoir) sur Google capable de repérer les backlinks d’un concurrent donné.

Ces "soumissions" n'entraînent pas systématiquement "inscriptions". Les inscriptions dans les annuaires doivent être visibles dans les moteurs de recherche pour être utiles. Les acceptations des sites peuvent prendre de 2 à 12 semaines pour être validées dans Google. Cette démarche de soumissions peut être sous-traités à des sociétés de net linking à condition de vérifier que les liens restent déposés de manière "manuelle", dans des annuaires "pertinents". Enfin, les inscriptions doivent être réalisées à un rythme et un volume régulier.

Toutes ces techniques contribuent si elles sont bien menées à améliorer son positionnement sur les moteurs de recherche.

Inscriptions sur les moteurs de recherche

Il s'agit d'ajouter des pages web à l'index d'un moteur de recherche. Les principaux moteurs de recherche sont capables de détecter les nouveaux documents sur le web (et les nouveaux sites). Cette phase n'est donc plus aussi demandeuse de ressources qu'auparavant, bien qu'il soit toujours conseillé de soumettre aux outils de recherche, via des formulaires qu'ils proposent, une liste des URL du site (ou sitemaps) pour en faciliter son exploitation par les moteurs. Le référencement se fait ainsi naturellement.

Positionnement dans les résultats des moteurs de recherche

Le positionnement d'une ressource (et donc sa visibilité) dans les résultats de recherche est la conséquence d'un contenu qui, selon le moteur, répond à la recherche d'un internaute et est considéré par ses tiers comme une référence sur son domaine.

Pour cela, il est avant tout nécessaire :

    -d'identifier ce que recherchent les internautes (= quels sont les mots clés utilisés)

    -d'adapter sa ligne éditoriale en fonction du lexique utilisé par les internautes et donc d'organiser les contenus d'un site en fonction des besoins/recherches des internautes

    -de rédiger habilement les URL de ces contenus1, de les transférer efficacement (HTTP) et de formater (HTML) correctement l'information.

La visibilité d'un document sera ainsi naturelle et dépend directement de la qualité du contenu apporté. En effet, un contenu de qualité est souvent référencé par d'autres sites : le contenu, parce que populaire ou considéré comme la référence sur son domaine, sera ainsi positionné en tant que tel (comme la référence/en première position) dans les résultats de recherches.

C'est le principe même du référencement naturel.

Quelques critères de positionnement d'une page web sur une expression donnée

Il existe plusieurs centaines de paramètres utilisés par les algorithmes de positionnement, voici une liste des plus importants communément admis :

· La popularité de la page

· La pertinence des pages liantes

· Le texte des liens entrants

· La pertinence de la page

· L'indice de confiance de la page

Tous ces critères ont pour but de veiller à ce que les résultats de recherche, pour une expression donnée, soit composés des pages pertinentes les plus populaires sur le sujet.

Certain de ces critères sont complexes, le meilleur exemple est le critère de la popularité d'une page, lui même fonction de la popularité de ses propres pages liantes.

L'aspect récursif des algorithmes sur plusieurs critères majeurs comme la popularité ou l'indice de confiance rend difficile toutes manipulations des résultats.

Il est à noter également que la priorité actuelle vise à lutter contre le spam, l'algorithme veille donc à s'assurer que la popularité des pages positionnées a bien été acquise de manière naturelle.(et non par une campagne de Spam par email par exemple)
Ainsi, une page obtenant un nombre anormalement élevée de lien simultanément se verra sanctionner par l'algorithme.

Méthodologie d'optimisation

De façon chronologique :

Lors de la soumission dans les outils de recherche et les annuaires

Équivalent du mot indexation.

Donner des informations détaillées aux moteurs de recherche et annuaires pour qu'ils indexent la page ou le site qui intéresse le demandeur.

Ces informations peuvent varier d'un outil à l'autre, certaines indexations sont gratuites, d'autres payantes, tandis que certains outils demanderont des liens en retour (liens réciproques / liens mutuels).

Positionnement

Techniques visant à se positionner dans les premiers résultats, généralement les deux premières pages, lors de recherches sur certains mots-clés :

    Créer des contenus en totale adéquation avec une qualité qui respecte les chartes des moteurs de recherches.

    Créer des liens externes sur des sites traitant du sujet en incluant le mot-clé dans le lien (backlink).

Techniques interdites (par exemple par Google)

    - Afficher un contenu différent aux moteurs de recherches et leurs bot à l'aide d'un script en JavaScript (technique appelée cloaking), avec une page masquée(Technique qui est réprimandée par les moteurs de recherches. Le site sera placé sur une liste noire s'il est repéré, comme l'affaire BMW en Allemagne).

    -Textes masqués ou liens

    -Mots clés répétés

    -Inadéquation entre le contenu de la page et sa description

    -Redirection trompeuse

    -Site ou page répété(e) (duplication du contenu)

    -Page satellite (doorway très prisé en France)

Suivi de positionnement et d'indexation

    Suivi d'indexation pour vérifier que le moteur connaît toujours la page qui nous intéresse. Il n'est pratiquement plus utile de soumettre des sites aux moteurs et encore moins de les soumettre s'ils sont déjà indexés.

    Suivi de positionnement pour optimiser par la suite par rapport aux mots-clés qui nous intéressent.

    Le suivi d'indexation dans les annuaires thématiques et généralistes doit être réalisé fréquemment afin de conserver la popularité acquise, voire de l'optimiser en augmentant le nombre et la qualité des liens en retour (backlink) vers le site à positionner.

Informations complémentaires : Concours

Les concours permettent aux référenceurs professionnels mais également aux amateurs de mesurer leurs acquis. Le but de ces concours est d'arriver premier dans les moteurs de recherche principaux, comme Google, MSN, Yahoo, Ask... avec un mot clef donné, ces mots clefs sont généralement choisis avec précaution afin de ne pas interférer avec de véritables mots clefs utilisés dans d'autres contextes plus "sérieux". Exemples de mots clefs de précédents concours : mangeur de cigogne, sorcier glouton, chocoku, tiger l'osmose, cobraoupouaout, zurtouij, racheumeuneu, zobibi, black hattitude...

C'est un bon moyen pour les référenceurs de s'améliorer, de se mesurer aux autres et ainsi de proposer un service de plus en plus pointu aux clients désireux d'une bonne position dans les moteurs de recherche.

Ces concours mettent en exergue les écarts existants entre le comportement attendu d'un moteur de recherche sur l'indexation d'un mot et le comportement réel de ce même moteur.

Politique de liens (Link building)

Tous les liens n'ont pas la même valeur aux yeux des moteurs de recherche (popularité de liens). Nombre de webmasters utilisent les échanges de liens afin de gagner des visiteurs et du PageRank. Par ailleurs, Google a également instauré un BlockRank dans sa formule pour bloquer les sites qui ne respectent pas les directives. L'échange de liens permet, outre l'amélioration du positionnement dans les moteurs, d'augmenter, dans une certaine mesure, la popularité et le nombre de visiteurs directement de site à site.

Depuis quelques temps, Google a également lancé un nouveau critère de positionnement dans son algorithme : le TrustRank. Outre le fait d'obtenir des liens entrants vers des pages web, il faut désormais obtenir des liens de qualité, notamment en provenance de sites réputés (sites institutionnels, réseaux sociaux, etc.). De ce fait, le nombre de liens entrants n'est plus la qualité première d'un référencement réussi, mais plutôt la qualité des liens acquis. Ce critère vise clairement à limiter l'utilisation de techniques malencontreuses ou de triches pour obtenir des liens en nombre de mauvaise qualité (fermes de liens, soumission automatique à des annuaires de recherche par centaines, etc.).

Un lien de qualité se repère par quelques critères stricts :

    -Lien provenant d'un site à fort PageRank (et si possible à fort TrustRank en théorie)

    -Lien provenant d'une page dont la source propose une thématique équivalente à celle de la page web ciblée

    -Lien issu directement d'un contenu d'une page plutôt qu'un lien en bas de page comme dans la plupart des échanges de liens (netlinking)

    -Lien ayant une ancre réfléchie pour optimiser une requête (bien choisir l'intitulé du lien si possible)

Listes noires (blacklist)

Les techniques frauduleuses (fermes de liens, cloaking et autres) sont surveillées, et parfois réprimandées, par les moteurs de recherche qui perfectionnent chaque jour leurs algorithmes afin d'éliminer les sites trichant pour leur positionnement.

Lorsque des fraudes sont constatées (par un robot, par un humain, ou par un concurrent), la page ou le site en question est placé sur une liste noire (désindexation du moteur de recherche, ce qui pénalise grandement le site) pour une durée de quelques mois, définitive ou jusqu'à ce que le site respecte les conditions d'indexation de l'outil.

Google a mis en place un « bac à sable » (sandbox) qui est un avertissement avant la mise sur liste noire, mais aussi un moyen d'empêcher les nouveaux sites de grimper trop rapidement sur certains mots-clés dans les résultats de recherche.

Google par ailleurs, propose une page en 93 langues pour maintenir la qualité de l'index avec un rapport de spam lié aux pratiques interdites citées ci-dessus, ce qui permettra d'entrer un jour dans le référencement éthique.

Référencement payant

    L'achat de liens sponsorisés consiste simplement en l’achat de mots clés comme par exemple sur l’interface Google Adwords. Le site en question achète par exemple 100 mots clés qu’il aura jugés pertinents (selon une étude préalable).

Chaque groupe de mots clés se rapporte en fait à une annonce que le site annonceur aura créé sur Google Adwords (selon des critères bien précis : titre de 25 caractères + 2 lignes de description de 35 caractères chacune + "URL à afficher" de 35 caractères + "URL de destination"). Ainsi, dès lors qu’un utilisateur tape l’un des mots clés appartenant à la liste de mots sélectionnés par l’annonceur, l’annonce qu’il aura créée préalablement (en rapport avec ces mots clés) apparaîtra dans les premiers résultats de Google sous la forme de « liens commerciaux » (tout en haut ou dans la colonne de droite).

    Cependant, il faut bien préciser que cette pratique ne peut en aucun cas se substituer au positionnement naturel : il s’agit plutôt d’une technique complémentaire visant le court terme (par exemple à l’occasion d’un lancement de site ou d’une campagne promotionnelle).

    D’ailleurs, les statistiques montrent que les internautes cliquent en premier sur les liens dits naturels plutôt que les liens payant :

Visibilité liens naturels vs liens payants : 

>Visibilité des liens naturels (en % du taux de clic) 






>Visibilité des liens sponsorisés (en % du taux de clic)

Position n°1 dans le moteur de recherche 
100 % 


50 %

Position n°2 dans le moteur de recherche 
100 % 


40 %

Position n°3 dans le moteur de recherche 
100 % 


30 %

    Mode de paiement des campagnes d’achat de mots clés :

Les principes de rémunération sont simples : chaque annonce cliquée implique une rémunération pour Google équivalente au montant du mot clé tapé par l’internaute sur le moteur de recherche qui a permis de faire apparaître la dite annonce (en moyenne 0,40 du clic).

    À titre d’information, il existe une autre interface de campagnes d’achat de mots clés : Yahoo! Search Marketing

    Les liens sponsorisés (ou liens commerciaux ou liens promotionnels) sont des liens à vocation publicitaire. Ils apparaissent en général en marge des résultats dans les moteurs de recherche, dans certains logiciels et sont identifiés en tant que tel.

    Les liens commerciaux ont fleuri ces dernières années et sont présents sur tous les grands moteurs de recherche (Google, MSN, et Yahoo disposent de leur propre régie de liens commerciaux) sous une variété de noms : liens commerciaux, liens sponsorisés, ou encore liens promotionnels. Les principaux moteurs proposent aussi de diffuser sur d'autres sites. L'annonceur a le choix d'apparaître sur les sites partenaires du moteur.

    Les liens sponsorisés sont aussi présents sur de très nombreux sites commerciaux, éditoriaux, personnels... assurant ainsi à ses derniers une source de revenus importante et pouvant représenter jusqu'à la totalité de ces revenus.

    Le succès de ces liens réside dans le fait qu’ils garantissent à l’annonceur une présence immédiate et optimale de son site sur les moteurs de recherche et une visibilité accrue (en général une mise en avant graphique est effectuée) en regard des résultats bruts obtenus par le moteur.

    Dans le principe, l’annonceur fait l’achat pour une durée déterminée des requêtes et mots clefs sur lesquels il souhaite voir son site positionné. Cet achat s’effectue souvent aux enchères, le montant de l’enchère déterminant le positionnement d’une annonce par rapport à celles de la concurrence.
